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野偷偷往你账户塞了 30元
红包袁 今天中午吃点好的遥 回
T退订遥冶

野七周年特惠袁 品牌上新袁
半价秒杀袁 最后四小时袁 点击
开抢浴 退订回复 T遥冶

野恭喜您获得 50000 元现
金贷额度袁 无需上门袁 最快 2
小时放款 遥 回复 TD 可以退
订遥冶

移动互联网飞速发展的今
天 袁 垃圾短信成了手机里的
野常客冶遥 在数以亿计的垃圾信
息中袁 广告推销类短信占比高
达 98.1%遥

尽管大多数营销短信末尾

都有 野回复 T/TD 短信退订冶
字样袁 但想退订可没那么容易遥
有的玩起语言游戏袁 比如 野回
复 TD即可退订冶袁 野复 TD即
可冶 才是真正的退订指令曰 有
的对反馈置之不理袁 辩称 野退
订只针对本次活动袁 下次活动
还会提醒冶曰 有的甚至因为收到
回复而认定用户活跃袁 反而加

大发送短信的频率遥
2015 年 5 月袁 工信部发布

叶通信短信息服务管理规定曳袁
明确提出未经用户同意或请求袁
不得向其发送商业性短信息曰
用户同意后又明确表示拒绝接
收的袁 应当停止发送遥 但是袁
通过短信平台代发短信的价格
可以低至 5 分钱以下袁 还能点

对点把信息送到用户眼前袁 价
格低尧 效率高尧 效果好袁 退订
功能因此成了摆设遥

记者登录淘宝网账户袁 进
入个人设置页面袁 在消息订阅
设置最下方找到营销提醒设
置袁 发现系统默认卖家发布促
销信息时将以邮件尧 短信等方
式通知用户遥 记者关闭促销信

息短信提醒后袁 仍会偶尔收到
来自淘宝网卖家的营销信息遥
去年 野双 11冶 购物节期间袁 仅
11 月 10 日一天袁 某款手机安
全应用就拦截了 1.44亿条营销
信息遥

中国人民大学商法研究所
所长刘俊海认为袁 垃圾短信是
公共治理的热点和难点遥 各部
门要形成监管合力袁 打造信息
共享尧 快捷高效的执法监管机
制遥 此外袁 要鼓励广大用户积
极举报袁 目前最便捷的举报渠
道是向 12321 网络不良与垃圾
信息举报受理中心反映遥

■退订功能成摆设 ■用户丧失主动权

1尧短信堆积成山

治理信息骚扰仍需加把劲

今年 3月袁广东某公司经理
张先生手机接到一个陌生男子
电话袁 称如果不发 200元红包袁
就要野呼死冶张先生的手机和公
司业务电话遥 张先生没有理会袁
结果在两个半小时内被呼了
8000次遥 4月袁犯罪嫌疑人莫某
被抓获遥此前他已在全国范围内
敲诈勒索一个多月袁非法获利万
余元遥

据了解袁野呼死你冶电话是指
利用费用低廉的网络电话作为
呼叫平台袁在一段时间内对特定
电话号码高密度集中呼叫袁导致
被叫电话无法正常使用的恶意
呼叫行为遥有的人因为网购商品
不满意给出差评袁有的人因为朋

友欠了网贷平台的款袁甚至只是
在路边填了个问卷尧扫了个二维
码袁就遭遇持续不断的野呼死你冶
骚扰袁不仅干扰了正常的工作学
习生活袁 还因此错过重要电话袁
造成损失遥

刘俊海说院野耶呼死你爷 这样
的电话骚扰软件袁侵害了公众的
安宁权尧休息权等人身权利遥 用
户遭遇到这样的骚扰电话袁要善

于固定和保全证据袁及时截屏录
音袁向法院提起民事诉讼袁同时
也要向公安机关尧工信部门投诉
举报袁追究不法分子的行政违法
责任与刑事责任遥 冶

业内人士指出袁 野呼死你冶
软件拨出的号码均为虚拟号袁
网站服务器多在境外袁 追溯和
追责难度较大遥 由于号码数量
庞大袁 手机一般只能逐个标记

拉黑或设置通信白名单袁 用户
拦截难度也很大遥 去年 9 月袁
中国移动尝试推出 野呼死你防
护业务冶袁 在此业务有效期内袁
陌生号码要按语音提示正确输
入验证码后才能接通袁 靠软件
机械拨打的 野呼死你冶 因无法
完成这个步骤而被拦截遥

还有一些不法分子利用互
联网改号软件袁野李鬼变李逵冶袁

让被呼叫用户的手机上显示银
行尧公检法等权威机构的官方号
码遥 今年 4月袁深圳警方破获一
起新型电信网络诈骗案袁犯罪嫌
疑人非法获取大量信用卡用户
信息后袁利用改号软件冒充银行
客服袁以申请信用贷款为理由开
展诈骗袁10余天内骗取 700多万
元遥

野屡禁不止的骚扰电话袁不
仅让用户不堪其扰袁更大的危害
是可能隐藏其中的电信诈骗等
违法犯罪行为遥一方面要打击非
法的耶呼死你爷尧改号软件袁另一
方面要打击公民个人信息买
卖遥 冶中国电子商务协会政策法
律委员会副主任阿拉木斯说遥

■骚扰来电难屏蔽 ■伪装号码难识别

2尧电话轰炸不断

智能手机时代袁为了争夺有
限的手机内存资源与用户注意
力袁各款手机应用频繁推送各类
信息袁即时通信尧新闻资讯尧营销
信息尧更新提醒尧早晚问候如千
军万马过独木桥袁动辄堵死信息
通道袁造成手机卡顿尧死机的后
果遥有些手机应用还有意设置障
碍袁 阻止用户关闭推送消息提
醒遥无计可施的用户只能要么忍
耐袁要么卸载了之遥

前段时间袁一款名叫叶旅行
青蛙曳的手机游戏走红袁为了拥
有更多游戏货币野三叶草冶袁一位
用户花费 4.99元购买了 野无限
三叶草冶套餐遥 按照商家要求操
作后袁用户发现购买的其实是一

款经常弹出广告的山寨应用袁每
条广告至少得看十秒才能关闭遥

叶互联网广告管理暂行办
法曳要求袁互联网页面的弹出广
告应能野一键关闭冶袁但手机屏幕
上的弹窗广告如何管理袁还缺乏
明确规定遥

烦人又黏人的极端弹窗广
告当属恶意程序遥 最近袁一款名
叫野寄生推冶的恶意软件感染了

300多款正规应用袁通过云端强
行给安装这些应用的手机推送
弹窗广告遥 另一款名为野堕落系
统冶的类似恶意软件在今年 3月
的 10天内袁 向受感染的手机用
户强行推送 1300 余万次广告袁
诱导获得 54万次点击袁 收入约
70万元遥

腾讯手机管家安全专家杨
启波介绍袁 借助腾讯 AI反病毒

引擎分析后袁 这类恶意软件已
被查杀袁 但这一事件暴露出恶
意软件越来越隐蔽 遥 通过在
野宿主冶 应用上留下 野后门冶袁
可以绕过大多应用市场和杀毒
软件监测袁 用户一旦完成安装袁
野寄生推冶 就通过云端推送广
告袁 防不胜防遥

今年 4月袁中国信息通信研
究院泰尔终端实验室倡导成立

的野安卓统一推送联盟冶公布首
批名单袁加入联盟的应用将遵守
叶绿色应用公约曳袁限制过度推送
信息尧 占用手机后台资源等行
为遥

复旦大学软件学院副院长
韩伟力说院野随着第三方开发库
的普及袁当前手机系统安全生态
和早期已有很大不同袁建议规范
手机应用开发袁建立移动应用的
准入制度袁为用户提供一个能验
证应用合法性尧安全性的权威平
台遥同时要惩处耶寄生推爷类恶意
软件的运营商袁追查通过恶意渠
道推送广告的企业袁从经济源头
上斩断这些恶意软件的利益链
条遥 冶

■频繁推送易死机 ■恶意程序更隐蔽

3尧弹窗广告泛滥

日前袁一位用户在网上曝光野短信退订难冶袁按照短信提示退订后袁营销短信
照发不误袁用户找平台尧找商家尧找运营商袁都没法彻底退订袁引发不少议论遥

无独有偶袁最近一款名叫野寄生推冶的恶意软件感染了 300多款正规手机应
用袁通过云端控制给安装这些应用的手机推送弹窗广告袁既让用户头疼袁又损害
了正规应用的声誉袁再次引发了关于信息骚扰的话题遥

叶2017年中国手机安全状况报告曳显示袁近 5年来袁垃圾短信数量尽管有所
下降袁但总量仍然惊人遥 目前袁中国移动电话用户超过 14亿袁平均每天花费近 3
小时看手机遥用户基数大尧使用频率高袁垃圾短信尧骚扰电话以及手机弹窗广告问
题影响突出袁治理信息骚扰仍需再加把劲遥
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