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5G时代的物联网安全
史安斌

没有全民健康，就没有全
面小康。今年的《政府工作报
告》提出：“做好常见慢性病防
治，把高血压、糖尿病等门诊
用药纳入医保报销。”这项务
实举措，必将为更多人带来健
康福祉。

随着经济社会快速发展、
人均预期寿命持续延长，如
今，高血压、糖尿病等慢性病
患者众多。据统计，我国慢病
患者已经逾4亿人。一些慢病
虽不是要命的危急重病，稳定
期也不用住院治疗，但对于患
者来说，一经诊断就必须长期
服药。不少人每天要吃药、每
次吃好几种药，随着病情的发
展，用药往往越来越新、越来
越贵。由于筹资水平不同，各
地医保报销在药品范围、比例
等方面也存在差异，有些参保
患者在门诊开药报销不了，或

者在大医院开药报销较少。
因此，把相关门诊用药纳入医
保报销，有助于切实减轻慢病
患者的家庭负担。

将高血压、糖尿病等慢病
用药纳入门诊报销范围，也有
利于以此为契机，引导患者合
理诊疗，增加慢病控制率、减少
并发症，进而提升人群整体健
康水平、节约医药费用。目前，
我国居民人均收入水平不断提
高，国家基本药物目录中有不
少此类基本常用药，应该说，大
部分慢病患者买得起、用得上
药。但也应看到，大量患者并
没有得到规范管理。比如，一
些人不清楚自己有高血压，还
有些人不想吃药，或是时断时
续，没有定期复诊随访等。由
于得到规范管理的患者不多，
不少慢病患者并发症较多，加
重了负担。以糖尿病为例，其
并发症多达100余种，只有定期
复诊、随访，及时控制病情发
展，提高规范管理覆盖率，才能
有效应对疾病带来的挑战。

医疗保障是一道重要防
线，抵御着疾病带来的经济风
险。覆盖全民的医保，能帮助
居民解决后顾之忧，有助于维
护全民健康。从当前的疾病
谱来看，随着慢病病种增加、
人数增多，医保基金的支付将
面临更大压力。以门诊报销
为抓手，引导人们规范就诊，
让医生趁此机会建立患者慢
病管理档案，加强健康干预、
防治结合，就能有效管控慢病

风险，确保医保基金的使用更
加精准高效。这也要求医疗
服务供给侧不仅要提供医疗
救治服务，还要提供疾病预
防、公共卫生服务。为人民健
康服务，全方位全周期提供卫
生健康服务，才更加契合健康
中国的内涵。

目前，全国各地都建起了
医联体、医共体，在大医院诊
断，在乡镇卫生院、社区卫生
服务机构开药，报销比例也较
高。对慢病患者而言，这是比
较合理的诊疗模式，有利于控
制病情，且自付费用较低。在
此种模式下，选择家附近的社
区家庭医生，定期检查、随访，
需要住院时再到上一级医院，
有助于病情的控制。进而言
之，着眼于疾病控制效果，有
必要以健康结果为导向，对医
联体、医共体等服务供给体系
进行重点考核，辅以配套医保
支付方式、居民健康效果评估
等，使绝大部分慢病患者得到
规范化管理。

健康是享受幸福的基本
前提，也是人类的永恒追求。
实践证明，健康是可以“管”出
来的。尤其是对大量“生活方
式病”来说，管理堪称治疗的
重要方式。树立管理和维护
健康的理念，以医保门诊报销
推动防治结合、提高人民健康
水平，一个更加可期的健康中
国必将渐行渐近。

（来源：04 月 08 日《 人民
日报 》）

健康是可以“管”出来的
李红梅

如果从 1969 年美国国防部
创立的“阿帕网”算起，互联网至
今恰好走过了半个世纪的历程。
从早期的局域网发展到 5G时代

“万物皆媒、万物互联”的“物联
网”，这项革命性的技术为整个
世界带来了过去难以想象的便
利和快捷，成为推动人类发展和
社会进步的不可或缺的“福器”。

在互联网高速发展 40 多年
后，人类“连接一切”的渴望并未
停歇。从 Web1.0、Web2.0 到移
动互联网后，互联网已经将人与
人之间充分互联。为了进一步
拓展信息世界，加强人类对物质
世界的应对能力，一种旨在连接
人与物、物与物的新型网络应运
而 生 。 物 联 网 正 式 诞 生 是 在
2008 到 2009 年之间，物的相连
第一次在规模上超过人的互联。
此后，物联网逐渐被视为突破互
联网的局限、踅摸新的经济增长
点的必要途径，欧盟、美国和中
国都相继把发展物联网上升到
国家或地区的优先战略层面。

以 5G为代表的通讯技术的
突破，加快了人类社会传输和处
理数据的速度。随着用户与设备
的接触和连接越来越频繁，人类
传播进入了物联网时代。根据高
德纳咨询公司的报告，物联网呈
现出“爆炸式”的发展态势。目前
全球有近50亿物件实现了互联。
据预测，到 2020 年，全球物联网
的市场容量将高达2.2万亿美元。

物联网让人类社会进入了
一个进步、效率和机遇并存的智
媒时代。但与此同时，物联网

“万物互联”的这种属性，也易使
网络攻击具有前所未有的“连锁
效应”，呈现出“愈连接愈脆弱”
的特征。2017年 9月，物联网安
全研究公司（Armis）通过利用蓝
牙协议中的八个“零日漏洞”，设
计 了 一 组 攻 击 向 量（Blue⁃
Borne），并在实验中构建了一个

“僵尸网络”，以接管各类支持蓝
牙的设备，传播恶意软件。据该
项实验的负责人称，如果黑客利
用这八个漏洞对蓝牙设备进行
恶意攻击，受影响的设备将达到

53亿台，无论当前市场上常见的
智能设备还是新型物联网设备
都很难从中幸免。

实际上，无论是互联网还是
物联网，其运行的基点都在数据。
数据既是计算机执行人类指令的
手段，也是连接不同设备之间的

“信息”桥梁。互联网向物联网的
演进，很大程度上是由呈“指数
级”扩张的数据量所推动。据统
计，2015至 2017 年三年间，人类
所产生的数据量远超以往四万年
历史的总和。人类已身处“数据
海洋”的时代。然而，数据间的关
联度愈发增强，人类的安全保障
反而愈发“脆弱”。一旦单个数据
发生泄露，就很可能是一场“多米
诺骨牌”式的连锁危机。2018年
爆发的“脸书数据泄露门”引发了
全球舆论的关注。

美国网络安全专家施奈尔
（Bruce Schneier）2018 年出版了
一本畅销书《点击这里杀死所有
人：超级连接世界中的安全和生
存》。作者是哈佛大学研究员，
同时担任负责 IBM 应急响应的
首席技术官。书中描绘了一幅
物联网时代的末世景象：利用电

脑杀人、撞毁汽车、让发电厂瘫
痪，使用生物打印机引发流行病
疫情，等等。在万物相连的情况
下，万物都是“电脑”，这预示着
万物皆可为“凶器”，从技术层面
上讲可以确实可以做到按下鼠
标便能够杀死所有人。尽管施
奈尔也认为自己取的书名有“标
题党”之嫌，但他希望借此引发
人们对物联网负面效应的关注。
在“万物皆电脑”的时代，万物都
可能为“凶器”。不同终端在互
联连接的同时，也将原本是由单
个终端所承担的风险向网络中
的其它终端“等量转移”，这使互
联网时代“愈连接愈脆弱”的风
险被进一步放大为物联网时代
的“万物皆凶器”。

微软公司的报告显示，世界
各国的政府、企业和社会组织平
均每年要为网络攻击所造成的
损失支付 40 亿美元，而且这个
数字还会继续增长。在数据流
动性空前增强、攻击表面急剧扩
大的 5G 时代，如何有效保障物
联网安全已经成为当务之急。

维护 5G时代的物联网安全
需要彻底打破互联网时代“去中
心化”的思维定势，从设备、数
据、算法、网络连接、基础设施等
多个维度加强统筹协调，强化全
面保障。制定统一标准是强化
安全保障的前提。为此，施奈尔
提出了制定标准时应当考量的
十项原则：透明化的数据管理、
可修补的软件、产品前期测试、

允许用户调整默认安全操作、可
预见和可防范的系统故障、使用
标准化的协议和规则、避免已知
的漏洞、维持离线功能、加密和
认证数据、政府和企业应资助与
网络安全的相关研究项目，等
等。上述十项原则具有较强的
可操作性和借鉴意义。

政府部门应当切实履行保
障物联网安全的主体责任，应当
加强与互联网企业的合作，建立
起有效的“技术+政策”的协同管
理机制。监管部门应将安全标
准纳入对市场准入门槛的考量
当中，像以往治理矿难、食药等
重大安全责任事故那样，通过

“严刑峻法”迫使互联网企业把
安全保障列为头等大事。对于
普通网民而言，应当强化自身的

“数字素养”，增强对网络犯罪行
为的辨别力，更为积极主动地保
护自身的数据安全。

从互联网到物联网，技术的
进步给人类社会带来了空前的
自由和便利，同时也导致了前所
未见的风险和挑战，甚至可能掀
起难以想象的“惊涛骇浪”，乃至
于威胁到整个人类的生死存亡。
随着 5G 技术的日益普及，物联
网安全机制建设的重要性愈发
凸显。如何确保物联网能够成
为有利于构建人类命运共同体
的“福器”，而不会变异为“点击
杀死所有人”的“凶器”，这是 5G
时代摆在政府、企业和公众面前
的一道迫在眉睫的课题，需要我
们携手面对。

（来源：3 月 31 日《光明网》
作者：清华大学新闻与传播学院
副院长、教育部青年长江学者特
聘教授）

采草莓 耿纪雯 摄

以健康结果为导
向，对医联体、医共体等
服务供给体系进行重点
考核，辅以配套医保支
付方式、居民健康效果
评估等，使绝大部分慢
病患者得到规范化管理

树立管理和维护健
康的理念，以医保门诊
报销推动防治结合、提
高人民健康水平


